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論文内容の要旨
弟1章　緒膏
ネットワークの発展や情報のディジタル化,また電子マネーの普及に伴い･情報セキュリティ技術-の注目が集まっ
ている.その中核を担う技術として暗号技術がある･掛こ,公開鍵暗号方式は,ディジタル署名や熱狂といった優れた
特徴から.ユビキタス冊報社会における情報セキュリティの基盤を支える技術として注目されている･この公開鍵暗号
を使用したPIC (PublicEey hfr舶truCtⅦ陀)では･公開鍵と秘療鍵を利用し電子薄紅局というシステムを活用するこ
とで,ネットワーク上での｢盗軌｢改ざんJ ｢なりすまし｣といった様々な脅威を回避することができる･今後も電子
商取引の拡九亀子署名法の施行や電子政府構想などにより･社会的にP妃の重要度は高まると予想される･近年では,
公開鍵暗号技術を搭載した情報繊器も著しく増加しており,用途に応じた適切な暗号ハードウェアの設計が求められて
いる.一方で,暗号処理システムの実装の脆弱性に考目して秘摩情報を奪う実装攻撃の危険性が指摘されており･この
攻撃に対する耐性(耐ダンパー性)も重要となっている･これらの要求に対し･本独文で札代表的な公開鍵呼号であ
るRSA暗号に着目し,帯い演算性能と耐タン′<一位を有する高性能なR弘暗号プロセッサを考案する･演井性能にgE
れたプロセッサアーキテクチャと鮎A暗号モジュールの解析技術を捷案し･それらをRSA暗号プロセッサの卓動生成
システムへと応用する.設計技術と解析技術の双方から高性能なR弘暗号プロセッサの設計･評価手法の確立を目指
す.本論文はこれらの成果をとりまとめたものであり,全文6章で構成される･
第2章呼号実装とⅠ唱A暗号に蹄する基桝兵
RSA暗号札fmodNのようなべき乗剰余演算を基本として,暗号化･復号処理を行う公開鍵暗号方式である･公
開鍵である法や秘療鍵に札安全性の観点から漁常1,024ビット以土の多牌長轍が利用される･べき乗剰余演井は･
指数のビットパターンに応じて,乗剰余演算(自乗剰余井と乗剰余斜を繰り返すことによって実現される･最も基本
的なアルゴリズムである左′叫ナリ法では,指数ビットの左側(最上位ビット)から始めて･ビットが0ならば自乗剰
余第, 1ならば自乗剰余算と乗剰余井をペアで実行する･そのため, R弘暗号実装では･べき乗剰余演算中に繰り返さ
れる乗剰余演井をいかに効率的に実現するかが亀重な深慮となる･本倫文では･乗剰余演算アルゴリズムの中でも,ハ
ードウェア実装に有効なモンゴメリ乗算アルゴリズムに着目した･
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図1堆案モンゴメリ乗井回路アーキテクチャ: (i)Type･Ⅰ, 0)) Type･H. (dTyp･ⅡⅠ
モンゴメリ乗井でIも2つの基数方とYに対してズγ21modNを実行する.モンゴメリ発券のポイント札Nによ
る除井を2*の除井に置き換えることである.ハードウェア実装を考えた静合, 2-の除算はシフト演舞で容易に実現す
ることができる.沃井コストの高い除算を行うことなく効率的に剰余を計井できることため,モンゴメリ乗算はRSA暗
号を代表する公開鍵暗号にとって必要不可欠なアルゴリズムとなっている.そのため,これまでにも様々な回路構成法
が検討されている.
本章でIもべき乗剰余演算とモンゴメリ乗井についてそのアルゴリズムを示し,性能および安全性の観点から実装上
の鉄商を明らかにした.
弟3手　高基敢モンゴメリ乗算に基づくスケ-ラプルRSA呼号プロセッサ
本論文では,高基敦モンゴメiI乗算を利用した高性能スケ-ラプルRSA暗号プロセッサを提案した.高基数モンゴ
メリ乗井とは,モンゴメリ乗算に多倍長乗井を組み合わせたアルゴリズムである.これを利用することで,従来の加算
器ベースのアーキテクチャに比べても,高効率な回路を実現することができる.特に,演算効率の向上を目的として,
高基数モンゴメリ乗算中の中間データをCarry･Save形式で最適化した3種類のアーキテクチャを新たに検討した.
高基数モンゴメリ乗算のハードウェア実装では,内部に使用される耕和済井器がクリティカルパスとなり,その性能
が回路全休-大きな影響を与える.そこで本論文では,耕和演井器の動作速度と回路面積を最適化するため,中間デー
タの形式およびその伝搬方式に着目した.額和演算矧も主に部分横を生成するPPG,生成された部分横を累枕加算
するPFA,およびcmySaⅦ形式で表されたPFAの2出力を桁上げ伝搬加算するCFAから構成される.濃案アーキ
テクチャでは,積和演算器の中間データをCany･Save形式によって最適化することにより,コストの高いCFAによる
遅延時間の低減を図る.
図1に提案する3種類の回路アーキテクチャ(Tbe･I～Ⅲ)を示す. Th)e･Ⅰは,基本的な3項嶺和済井器を用いた
アーキテクチャである. C町Save形式を用いないため,レジスタが少なく最も回路面称こiEれた実装となる.恥pe･Ⅱ
は,キャリー側にのみCarry-S&ve形式を用いたアーキテクチャである･ CFAのサイズを1おe･Ⅰに比べて半分にでき
るため,回路面横と遅延時間のバランスを考慮した実装となる.竹pe･ⅡⅠは,すべての中間値をCarzy･Save形式とし
たアーキテクチャである. 3種類の中で最も遅延時間に康れた実装となる.また,図2にRSA暗号プロセッサ全体の
ブロック図を示す.主に,鍵レジスタ,制御ブロック,演算プロッタ,カウンタモジュール,メモリ,アドレスコント
ローラから構成される.演算ブロックは恥pe･I～ⅡⅠから構成され,制御ブロックがこれらを繰り返し呼び出すことによ
って暗号処理が行われる.さらに,提案Ⅰ唱A暗号プロセッサでは. 3種類の回路アーキテクチャに加え,秋和演算器
の算術アルゴリズムも自由に選択することができる. PPAおよびCPAのアルゴリズムとして7種類, 12種類をそれ
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図3 :左バイナリ法-の捷案亀力解析攻撃
ぞれ選択可能とした.
本草では, 3種類の回路アーキテクチャとこれら演算券の算術アルゴリズムや演算の基数(2L･21叫を組み合わせる
ことで,多様な性能のRSA暗号プロセッサを設計できることを示した.
第4章　RSA暗号モジューリレの棚解析技術
安全性評価技術としての高性能な解析技術が不可欠との観点から, RSA暗号に対する新たな攻撃法および波形解析法
を検討した.特に本論文では,消費亀力波形の比軌こよって鍵を推定する新たな亀力解析攻撃を捷菓した.纏奏法は,
入力する平文を適切に組み合わせることで,基本的なべき乗剰余折井実装(バイナリ法)に加え,従来法では適用でき
ないアルゴリズム(ウインドウ乾)や対策アルゴリズムにも適用可能となる.
提案法では,条件式P-4を満たす(Y, Z)を入力ペアとして用いる.これら入力から得られた2つ消井亀力闘で波
形を比較し,未知の鍵ビットを1ビットずつ推定していく.このような入力ペアは,乱数′を用いて, Y--rlmodN. Z
=ramodNから容易に生成することができる.また,堤奏法には,参照となる波形と対象となる波形の選び方によって,
直接推定と後方推定の2種類の推定故がある.直披推定は.対食波形と参照波形を直接比較する手法であり,一方で,
後方推定は,対象波形から間接的に鍵ビットを推定する手法である.図3に最も基本的な左バイナリ睦に対する直接
推定の例を示す･このとき, aおよびβ札既知の部分鍵ELO=(e&.I触-.eAJhを用いて. a王2E/A, P=EL(')( 1≦tSj)の
ように与えられる.この例では.最初の4ビットWL(Ikllq2)を既知としてeAJを推定する.ここで. Y24-I)を満
たすYとZを入力として与えると,対象水井の入力値はY2.,参照演井の入力値Z3となる.この両者の波形間を托較し,
波形が-鼓した争合には部分鍵をei5- 0と推定でき,一女しない落合にはeA.S= 1と推定できる.また,後方推定のア
イT-I-ィァを応用することで,従来法が困#なアルゴリズムに対しても同様に着用することができる.
本章では,この従来汝を｢般化した汎用的な提案法について詳しく述べ,その有効性を示した.
集5章　RSA呼号プロセッサの安全性紺と耐タンパ一位を考慮した系柵計
第3章および第4章の成果から鮎A暗号プロセッサ-の安全性評価実鼓を実施し,評価結果から得られた対策法を
RSA暗号プロセッサの系統的設計システム-と応用した.
まず,従来の攻撃法に対するRSA呼号プロセッサの安全性を開発した評価プラットホームSASEBOを用いて評価し
た.本評価では,決算アルゴリズム,演井榊造.デバイスの違いが亀力解析に与える影響を明らかにした.評価によ
って,従来実装の潜在的な危険性を示すとともに,弟4章で堤秦した攻撃法の有効性を確艶した.その上で.これら評
価結果から有効な対策を考奏し,堆案鮎A暗号プロセッサ-と拡張した.このとき.従来のアルゴリズムおよび回路
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図4 : Ⅰ唱A暗号プロセッサの性能分布: h)回路面札0))RSA暗号の処理時間, (i)回路効率
レベル双方の対策に者目し,それらを組み合わせた亀力解析攻撃に頑健な対策回路を考案した.最後に,これらすべて
の成果を考慮し,性能や耐タンパ-性を庵まえたRSA呼号プロセッサを自動生成するRSA暗号プロセッサジェネレー
タを構築した.捷秦ジェネレータでは, 4段階の設計レベル(アルゴリズム･アーキテクチャ･基数･済井野)に応じ
て,多様な設計パラメータが系統的にライブラリ化されており,ユーザは適切なデザインを溝択することができる.
羨尭ジェネレータが生成可能な計帆000聯以上の鮎A暗号プロセッサに対して. 90tLEEL CMOSASICライブラリ
を用いて網羅的な性能評価実験を行った.図4に基数で分類した評価若菜の一部を示す.縦軸は性能持鼠横軸は基数
である.各プロットの違い壮回路アーキテクチャや決算器の違いを表し,それぞれ各基軌こおいるSpeed (回路遅延),
Az% (回路面耕). RdanQO (回路効串)に優れた3点のみを示した.対策によるオーバーヘッドを増加させることな
く,最小面積861 g8teBから最小処理時Fq 0.67 m8@胡1.94MH2iまでの掛､スケ-ラビT)ティが実現された.
本章では,これら評価から.処理樹臥回路両横,耐タンパ一億といった様々な設計要求に対して.最適なⅠ唱A暗
号プロセッサを系耗的に設計できることを示した.
集6華　捨官
本輸文では,高性能なESA暗号プロセッサアーキテクチャと芯A呼号に対する新たな平文選択型の電力解析攻撃を
提案した.そして,これらを用いて安全性評価実験を行うことで,設計技術および解析技術の双方から耐タンパ-性を
有する高性能Ⅰ唱A暗号プロセッサを検討した.また,回路アーキテクチャや済井器,対策を系統的にライブラリ化し
たRSA暗号プロセッサジェネレータを柵発した.今後の課康としては,さらに,安全性を高めていくことが挙げられ
ら.現在までに捷集されている多様な攻撃法に対しても頑健な対策を検討していく必要がある.また, RSA暗号プロセ
ッサに信頼性を与えることも,重要な鵬である.今後は,呼号処理機能を完全に保証する検征技術の碓立も必要にな
ると考えられる.
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論文審査結果の要旨
近年､暗号技術を使用する情報機曇削ま著しく増加しており.用途に応じた適切な暗号ハードウェアが必要
になっている｡一方､暗号処理システムの実装の脆帝性に着目して秘密情報を奪う実装攻撃の危険性が指摘
されており･この攻撃に対する耐性(耐タン/ト性)を備えるシステムが求められている｡著者は､代表的
な公開鍵暗号であるRSA暗号に着目し､削､演算性能と耐タン/ト性を有する高性能なRSA暗号プロセッ
サを考案し､その自動生成システムを構築した｡本論文はこれらの成果をとりまとめたもので､全文6章よ
りなる｡
第1章は緒言である｡
第2章では. RSA暗号技術とその実現方式について概説している｡特に､べき乗剰余沫井と掛れるRSA
暗号の基本演算の美称こ関する基礎的考察を与えている｡
第3章では.高基数モンゴメリ乗算アルゴリズムに基づくRSA暗号プロセッサの3種類のアーキテクチ
ャを提案している｡これらのアーキテクチャを基本として､さらに5種類の基数と2 4 2種類の算術沫算方
式を組み合わせることによって.多様な性能のRSA暗号プロセッサが得られることを明らかにしている｡
性能評価を通して,回路面積や回路遅延に関して世界長高水準の性能が達成できることを示している｡
第4章では､ ｢投的なRSA暗号モジュールに広く適用可能な､新しい電力解析手法を発案した結果を示
している｡特定の平文を入力したときのRSA暗号モジュールの消費電力波形を比較することによって,ほ
とんどの標準的なべき乗剰余演算アルゴリズムを解析することができ､ RSA暗号の秘密鍵を推定できること
を示している｡これはRSA暗号モジュールの耐タン/ト性を議論するうえで重要な成果である｡
第5章では,第4章に示した電力解析手法を実際のRSA暗号プロセッサに適用して､その有効性を確認
している｡さらに､この電力解析手法に対する対策を授案するとともに,この対策を取り入れたRSA暗号
プロセッサの自動生成システムを構築している｡本システムにより､高い済算性能と耐タン/ト性を兼ね備
える多様なRSA暗号プロセッサを生成できることを示している｡これは実用上重要な成果である｡
第6章は結青である｡
以上要するに本論文は､耐タンパ-性を有する高性能RSA暗号プロセッサを提案するとともに､その自
動生成システムを構築した結果を示したものであり､計算機工学および情報基礎科学の発展に寄与するとこ
ろが少なくない｡
よって､本論文は博士(情報科学)の学位論文として合格と緩める｡
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